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中海石油气电集团有限责任公司江苏分公司

信息系统运维管理办法

1 目的

规范中海石油气电集团有限责任公司江苏分公司信息系统运维管理工作，明

确信息基础设施、信息系统等在运行、维护和使用过程中的职责分工、管理内容

和管理程序。

2 适用范围

中海石油气电集团有限责任公司江苏分公司及下属单位

3 主要应对的风险

3.1 信息基础设施运维风险：由于各种原因造成的重大事故风险，影响生产运

行。原因包括人员业务能力不足、未能严格执行定期巡检、不能及时发现系

统漏洞及未能严格执行故障报告流程等。

3.2 系统计划外停止服务的风险。

3.3 因管理员角色定义、分工和权限设定模糊，造成的系统管理分工风险。

3.4 系统权限管理不规范，重要数据或信息在未经授权的情况下被修改或删除，

对系统安全构成威胁，影响业务数据的真实性和完整性。

3.5 系统备份策略不当，造成的数据丢失以及数据泄漏风险。

3.6 系统管理疏忽，容易出现系统故障，存在业务无法平稳运行的风险。

4 职责分工

4.1 系统管理员

a) 系统管理员由综合管理部和技术部指定，也包括外部运维团队技术人员；

b) 组织或参与信息基础设施管理相关标准、规范及管理制度的编制工作；

c) 负责公司信息基础设施架构设计、建设及运维管理；

d) 负责应用系统基础硬件设备、操作系统、网络、信息安全的运维管理。

4.2 应用管理员

1) 应用管理员由各业务领域专业信息系统主管部门指定，也包括外部运维

团队技术人员；

1) 组织或参与本业务领域专业信息系统相关标准、规范及管理制度的编制

工作；
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1) 负责应用系统专业软件运维，满足系统应用需求。

4.3 用户

a) 提出需求；

b) 配合管理员完成相关工作。

5 管理要求

5.1 信息基础设施管理

5.1.1 公司应建立信息基础设施日常定期巡检制度。

5.1.2 系统管理员应定期进行基础网络、服务器等检查，排查网络潜在风险。

5.1.3 巡检内容包括信息基础设施环境是否符合要求、网络设备和服务器是否

正常运行、网络通讯是否正常等。

5.1.4 加强备品备件和技术档案管理，重要技术资料、介质及备件应有专人负

责管理，统一出口。

5.1.5 网络系统故障发生后，责任人应立即向上级主管领导进行报告，不得迟

报、漏报、谎报或瞒报；系统责任人应迅速采取有效措施，防止事故扩大，

尽快恢复生产；并视情节轻重报送公司分管领导。

5.1.6 网络系统故障处理完毕后，应有相应的故障报告，分析故障原因，提出

对应解决办法，为今后网络维护提供经验积累。

5.2 视频会议系统管理

5.2.1 公司应配备专（兼）职人员负责视频会议系统的维护及日常使用管理，

确保各相关设备正常运行及基于视频会议系统各项服务正常运行与安全。

5.2.2 视频会议系统作为兼顾应急功能的专用系统，设备配置、会议接入点、

带宽、安全管理、会议管理等方面应符合公司管理规定。

5.2.3 公司视频会议系统纳入气电集团统一协调管理，日常由公司自行维护管

理，有需要时由气电集团统一调配使用。

5.3 信息系统应用日常运维管理

5.3.1 公司应建立完善的信息系统运行维护机制，规范系统日常运行维护行为，

及时反映系统的运行情况。

5.3.2 应用管理员应定期检查信息系统功能运行情况，并检查系统备份与数据

备份是否正常。
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5.4 系统变更管理

5.4.1 规范变更操作流程，最大限度降低变更对应用系统带来的负面影响，确

保使用规范的方法和过程实现快速、有效的变更过程，减少变更带来的突发

事件，促进日常工作的正常进行，提高系统的高可用性、高可靠性及合规性。

5.4.2 系统变更后，相应的资料要进行修订，使其与实际一致。

5.5 系统备份恢复管理

5.5.1 规范本地备份系统的日常运行维护，明确本地备份系统的使用要求，确

保本地备份系统的有效性。

5.5.2 定期对主、备份的系统进行轮换测试。

5.5.3 定期对备份的数据进行恢复测试，保证数据的完整性。

5.6 系列例行停机管理

5.6.1 为保证生产系统的稳定和高效运行，需要定期对应用系统服务器进行停

机维护。

5.6.2 维护内容主要包括病毒扫描、系统（软件）升级、安装系统（安全）补

丁等操作，以避免潜在的风险而导致系统无法正常运行。

5.7 系统应急管理

5.7.1 规范在紧急事件发生时应采取的响应动作，提高解决和排除故障的效率，

尽快恢复应用系统的正常服务水平。

5.7.2 分析故障原因并制定应对办法，避免以后出现同类问题。

5.8 系统操作及维护记录管理

5.8.1 信息系统的每一项操作及维护均应详细记录并分析。

5.8.2 信息系统的操作及维护记录应妥善保管，操作与记录有迹可循。

6 附则

本办法由公司综合管理部负责解释。

【正文结束】

附件 1：编制依据

附件 2：释义
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附件 1：

编制依据

1.1 《中海石油气电集团有限责任公司信息基础设施管理办法》，IT-02-01，

2019，气电集团。

1.2 《中海石油气电集团有限责任公司信息应用开发系统维护管理办法》，

IT-02-03，2019，气电集团。
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附件 2：

释 义

2.1 信息基础设施

信息基础设施主要包括网络（局域网、广域网、无线网、互联网出口等）、

服务器系统、视频会议系统、桌面系统等基础性信息系统。

2.2 基础骨干网络

指公司局域网连接至海油内网的接入网络。

2.3 应用系统

指由硬件设备、操作系统、应用软件组成，实现特定功能的系统。

2.4 管理员

指负责具体基础设施和应用系统日常管理和维护的人员，可分为系统管理员

和应用管理员。系统管理员负责主机、操作系统等通用部件的管理；应用管理员

负责专业应用软件的管理。

2.5 用户

指对应用系统进行应用操作的人员。
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